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Abstrakt:

Ponizszy artykul zostat po§wiecony problemowi bezpieczeristwa
zwigzanego z pojawieniem si¢ technologii druku 3D i jej wykorzysta-
niem. Na poczatku zostaty opisane najpopularniejsze metody tworzenia
modeli przestrzennych wraz z materiatami, jakie sa zazwyczaj w nich
uzywane. Artykut ten jest wstgpem do rozprawy doktorskiej, w ktorej
zostanie rozwinig¢ty i poszerzony o dodatkowe zagadnienia zwigzane
z drukiem przestrzennym.
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Abstract - Selected aspects of 3D print
technology

The following article discusses the security issue associated with
the advent of 3D printing and its use. In the beginning, I described
the most common methods for creating spatial models, along with the
materials that are usually used in them. This article is an introduction to
a doctoral thesis in which it will be expanded and extended to additional
issues related to spatial printing.
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WSTEP

Postep technologiczny sprawia, iz coraz wigksza liczba oséb staje
si¢ posiadaczem drukarki 3D. Wigkszo$¢ z nich kupuje zazwyczaj
najtafisze zestawy przeznaczone do samodzielnego montazu begdace
zazwyczaj kopia Prusy i3. Pomimo stabej jakoSci czgSci, z ktérych
sktadaja si¢ te drukarki i dodatkowo niedoktadnego ztozenia catosci,
potrafia one po odpowiednim dopracowaniu mechaniki i samego opro-
gramowania drukarki tworzy¢ projekty bardzo dobrej jakoSci jak na
swoja potke cenowa. Za ich pomoca uzytkownicy moga stworzy¢ mate
i niewinne projekty figurek réznych postaci z filméw lub gier, a takze
bardziej zagrazajace szeroko pojetemu bezpieczenistwu przedmioty
takie jak na przyktad kopie kluczy do mieszkar, skimmery czy tez
brofi palna. Uzyteczno$¢ tych przedmiotéw zalezy od tego, w jakim
celu zostaly stworzone, a takze z jakich materiatéw 1 w jakiej techno-
logii zostaly one stworzone. Innym niebezpieczefistwem zwigzanym
z drukiem 3D jest powstawanie groznych dla zdrowia opar6éw podczas
procesu wytwarzania modeli w drukarkach FDM z materiatéw takich
jak nylon.

Rodzaje technologii druku 3D

Obecnie dostgpnych jest wiele rodzajéw druku przestrzennego,
ktére réznia si¢ od siebie w znaczacy sposéb, pozwalajac na stosowa-
nie w r6znych dziedzinach. Rodzaje druku 3D sa zazwyczaj dzielone ze
wzgledu na sposéb, w jaki sa nakladane poszczegdlne warstwy materia-
tu, ale mozna je dzieli¢ takze pod wzgledem: doktadnoSci tworzonych
elementéw, szybkoSci budowy modeli, materiatéw wykorzystanych
w procesie konstrukcji. Do najpopularniejszych obecnie metod druku
3D mozna zaliczy¢:

1. FDM - Fused Deposition Modeling, polegajacy na wyciskaniu
rozgrzanego do odpowiedniej temperatury termoplastycznego mate-
riatu przez dysze. Ponizszy rysunek przedstawia ogdélny zarys pracy
drukarki tego typu.
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Rys. 1. Dzialanie drukarki w technologii FDM
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Zrédto: Swiat druku 3D. http://swiatdruku3d.pl/fdm-fused-deposition-modeling/, 20.06.2018r.

Jest to obecnie jedna z najpopularniejszych i najtaiszych tech-
nik drukowania wykorzystywanych w domowych warunkach. Jakos¢
wydrukéw niestety w przypadku najtariszych maszyn jest bardzo
zréznicowana i zalezy w bardzo duzym stopniu od dopracowania
urzadzenia i umiejetnosci osoby, ktéra si¢ nig postuguje. W przypadku
drozszych drukarek jako$¢ wydrukéw jest bardziej powtarzalna jednak
nadal najwyzsza jako$¢ wymaga od uzytkownika pewnych bardziej
zaawansowanych umiejgtnosci takich jak na przyktad dopasowanie
temperatury i predko$ci wydruku do obecnie uzywanego materiatu
czy tez dostosowania samej maszyny do pracy z nowymi materiatami
poprzez zamontowanie podgrzewanego stotu, na ktérym powstaja pro-
jekty (W. Kempton).

2. SLA - Stereolitografia, jest to technologia, w ktérej wydruki
sa doktadniej wykonane od tych stworzonych w FDM jednak cena jest
réwniez duzo wyzsza. Technika ta polega na naswietlaniu fotoutwar-
dzalnej zywicy wlewanej do pojemnika promieniami lasera w odpo-
wiednich miejscach, po wykonaniu petnego obrysu jednej warstwy
stét na ktérym jest wykonywany model zostaje opuszczany o jedna
warstwe, procedura ta jest powtarzana do otrzymania petnego modelu.
Ponizszy rysunek przedstawia w ogdlny sposéb prace takiej drukarki.
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Rys. 2. Dzialanie drukarki w technologii SLA

Uktad luste
do odchylal
promienia

Laser IIII;."\

Promien lasera

Warstwy utwardzonej
Zywicy

Ptynna Zywica

Platforma i thok

Zrédto: 3D Phoenix. https:/3dphoenix.pl/technologia/, 20.06.2018r.

3. DLP - Digital Light Processing jest metoda bardzo podobng
do SLA z tym iz r6zni si¢ ona wykorzystaniem do utwardzania zywicy
Swiatta emitowanego przez projektor DLP lub wyswietlacz LCD beda-
cy taiszg alternatywa powodujaca niestety takze spadek jakoSci wydru-
kéw. Do wad tej metody nalezy zaliczy¢é wystepujacy skurcz materiatu
przy tworzeniu duzych obiektow.

4. Polyjet/MJP polega na natryskiwaniu przez glowice przesu-
wajacag si¢ nad stolem roboczym $wiatlo utwardzalnej zywicy, ktéra
jest réwnocze$nie na§wietlana przez promienie UV, po kazdej war-
stwie stot jest opuszczany o wysokoS¢ kolejnej (www.3dwpraktyce.pl
01.04.2018).

5. SLS — Selective Laser Sintering, laserowe utwardzenie wybra-
nych punktéw w kolejno naktadanych warstwach materiatu. Jest to
jedna z technologii, w ktérych nie jest wymagany dodatkowy materiat
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podporowy i/lub struktury wspierajace wydruk. Doktadnos$é wydruku
w tym przypadku wynosi okoto 0,05mm. Dzigki wygasnigciu w 2016
roku patentu mozna zauwazy¢ wzrost popularnosci drukarek tego typu
1 spadku cena na wydruki, jakie sa przez nie wykonywane w zajmuja-
cych si¢ tym firmami. Ponizszy rysunek przedstawia dziatanie urzadze-
nia SLS.

Rys. 3. Dzialanie drukarki w technologii SLS.
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A schematic drawing of an SLS process.
Zrédto: 3D Phoenix. https://3dphoenix.pl/technologia/, 20.06.2018r.

6. SLM/DMLS to technologia druku ze sproszkowanych metali,

dziatajaca na zasadzie podobnej do SLS, ale r6znigca si¢ tym iz wyma-
ga ona drukowania podpér taczacych modele ze stotem.
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Materialy uzywane w druku 3D

W procesie druku 3D uzywane sa obecnie rézne materiaty zalez-
nie od technologii, w jakiej pracuje dana drukarka i do jakich materia-
16w zostata ona przystosowana. Najpopularniejszymi materiatami sa
obecnie:

1. ABS i jego rézne odmiany posiadajace rézne dodatki majace
na celu polepszenie jego okreslonych wiasciwosci. Jako tworzywo jest
on szeroko wykorzystywany w réznych branzach przemystu, zaczyna-
jac od produkcji zabawek takich jak klocki Lego, a koniczac na pro-
dukcji czgsci do wngtrz samochodéw. Ze wzgledu na swoja odpornosé
na dziatanie zracych §rodkéw chemicznych, duza twardos$¢ i tatwosé
w obrébce gotowego wydruku jest jednym z czesciej wykorzystywa-
nych materialéw w druku 3D. Jedna z wad jest wymaganie utrzymania
statej temperatury podczas wydruku nie tylko w gtowicy drukujacej,
ale takze dla catego modelu, ktéry jest tworzony, poniewaz w przy-
padku zmian temperatury material moze si¢ kurczy¢ i powodowaé
niedoskonatosci wydruku. Dodatkowo gotowe wydruki wykonane
z ABS-u moga by¢ obrabiane mechanicznie, a krawedzie powstate
w procesie produkcyjnym moga zosta¢ wygtadzone przy uzyciu aceto-
nu (A. Kaziunas France 2013).

2. PLA i pochodne. Materialy bazujace na skrobi kukurydzia-
nej sa mniej wytrzymale niz te stworzone z ABS jednak maja takze
mniejsze wymagania wzgledem sprzetu uzywanego do druku poniewaz
zaleznie od wykorzystywanego rodzaju nie potrzebuja podgrzewanego
stotu i/lub komory utrzymujacej stata temperatur¢ pola roboczego.
Surowiec ten niestety nie nadaj¢ si¢ do wydruku skomplikowanych
modeli, a takze takich, ktére wymagaja odpornosci na wyzsze tempera-
tury, poniewaz powoduje ona odksztatcanie si¢ gotowych przedmiotéw
(C. Shangqing Yan 2016).

3. Nylon jest materialem poliamidowym wyr6zniajacym sie duza
wytrzymatoScia, rozciagliwoscia, a takze trwaloScia. Pod wzgledem
praktycznym produkty stworzone za pomoca nylonu sa wytrzymal-
sze mechanicznie i chemicznie od ABS-u jednak podczas wydruku
wydzielanych jest duzo toksycznych oparéw i pytdw, a takze wyste-
puja problemy z przyczepianiem si¢ warstw do stotu i nizszych czgSci
wydrukowanego modelu.

4. Zywice fotoutwardzalne. Zaleznie od wymagan, jakie sg sta-
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wiane gotowemu produktowi, moga one by¢ tylko twarde i odporne
mechanicznie lub nawet spetlnia¢ wymagania certyfikatéw medycz-
nych.

5. Poliamidy stosowane w druku SLS. W zaleznoSci od stosowa-
nych dodatkéw charakterystyka tych materiatéw moze ulega¢ zmianie
jednak w tym przypadku mozliwe jest stosowanie materiatu z dodat-
kiem aluminium, ktéry w gotowym produkcie pozwala na imitacj¢
metalu i czgsciowe zachowanie jego wlasciwosci.

6. Materialty DMSL sa proszkami na bazie réznych metali daja-
cymi bardzo duze mozliwosci w tworzeniu réznych projektéw dzieki
zastosowaniu tytanu, niklu, aluminium i innych metali. Powazna wada
tych materialéw jest ich bardzo wysoka cena i wymaganie specjali-
stycznego sprzetu do drukowania.

Zagrozenia wynikajace z rozwoju technologii druku
3D

Do jednych z najczesciej przytaczanych zagrozen, jakie wedlug
wielu 0s6b przyczynia si¢ popularyzacja druku 3D jest tworzenie broni
iich czedci. Flagowym przyktadem broni stworzonej przy pomocy tej
technologii jest Liberator, ktéry powstat na bazie projektu jednostrzato-
wego pistoletu FP-45 Liberator zaprojektowanego przez Georga Hyde
podczas drugiej wojny §wiatowej, aby wesprze¢ ruch oporu w okupo-
wanej Europie jednak nie zostal on wdrozony do szerokiego uzytku
i istnieje tylko kilka wzmianek o jego uzyciu w tym czasie (https:
/len.wikipedia.org 09.04.2018). Od czasu swojego debiutu projekt
tej broni przechodzit wiele modyfikacji, dajac poczatek réznym jego
rodzajom jednak nawet w swojej podstawowej wersji dobrze wykonany
wydruk jest w stanie oddaé co najmniej jeden do$¢ celny strzal zanim
ulegnie on zniszczeniu spowodowanemu przez ci$nienie lub tempera-
turg. Jako jeden z prostszych pistoletéw, ktére mozna stworzy¢ przy
pomocy kazdej drukarki 3D do swojego dziatania wymaga on niewielu
czgsci drukowanych, ktére moga juz na etapie tworzenia spowodowaé
problemy niedo§wiadczonym drukarzom i jedynych dwoch rzeczy,
ktére nie moga by¢é wydrukowane, czyli matego gwoZdzika i naboju.
Zgodnie z danymi zawartymi na Wikipedi oficjalnie przeprowadzono
kilka préb tej broni. Podczas testu zorganizowanego przez Finska tele-
wizj¢ Yle TV2 pod nadzorem licencjonowanego rusznikarza broi po
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wystrzeleniu jednego strzatu rozpadta si¢. Nast¢gpng probe przeprowa-
dzit Izraelski Channel 10 podczas, ktérej broi rowniez oddala strzat,
a przy okazji kolejnego programu zostata przemycona do parlamentu,
aby ukaza¢ widzom jak trudna do wykrycia jest ona dla stuzb zajmu-
jacych sie ochrong nawet tak waznych obiektéw. Jak wida¢ z powyz-
szych jedna z pierwszych broni stworzonych przy pomocy technologii
druku 3D jest w stanie zabi¢ co najmniej jedng osob¢ bez uszczerbku na
zdrowiu dla jej operatora, a takze moze zostaé przemycona w dowolne
miejsce dzieki bardzo matej ilosci metalowych czgsci. Ponizsze zdjecie
przedstawia cze¢Sci, z jakich jest zbudowany ten pistolet, a takze rzeczy
potrzebne do jego dzialania, czyli metalowy gwoZzdzik i w tym przy-
padku pocisk kalibru .380.

Rys. 4. Pistolet Liberator w czeSciach

Zrédto: What you Reed to know about The Liberator 3D — Printed pistol. https:/techcrunch.com,
21.06.2018r.

Pomimo iz Liberator okazuje si¢ do$¢ dobra bronig jest on obecnie
wypierany przez inne konstrukcje majace za cel maksymalne uprosz-
czenie lub zwigkszenie liczby mozliwych do oddania strzatéw kosztem
iloSci czgSci, ktére musza by¢ wykonane z metalu. Dodatkowym pro-
blemem tego typu broni jest fakt iz nie mozna wysledzi¢ osoby, ktéra je
wyprodukowata jesli posiadamy tylko pistolet lub to co z niego zostato,
poniewaz zadna z jego drukowanych czg¢sci nie jest w jakikolwiek spo-



s6b oznakowana przez drukarke, ktéra ja wyprodukowata.

Innym do$¢ czgsto przytaczanym zagrozeniem zwigzanym z tg
technologia jest mozliwos$¢ tworzenia podrébek takich rzeczy jak zwy-
kte klucze stuzace do otwierani drzwi naszego domu lub samochodu.
Jednak w tym przypadku do stworzenia dobrej jakoSci kopi potencjalny
ztodziej musi si¢ wysili¢ i zrobi€ jak najdoktadniejszy skan tego co chce
odtworzy¢ przy pomocy drukarki lub posiadajac tylko zwykle zdjecie
przedmiotu uzy¢ odpowiedniego oprogramowania do samodzielnego
zaprojektowania albo do poprawienia projektu stworzonego przez
program postugujacy si¢ odpowiednimi algorytami przetwarzajacymi
obrazy 2D w 3D.

Nastepnym zagrozeniem jest podrabianie dziet sztuki. Tutaj
podobnie jak w przypadku podrabiania kluczy falszerz bedzie potrze-
bowat pliku z jak najwierniejszym odwzorowaniem rzeZby lub obrazu,
jaki ma zosta¢ skopiowany przez maszyn¢ i osoby potrafigcej odpo-
wiednio dobrze obstugiwaé dane urzadzenie dopasowane do zadania
zamiast jakiego$ bardzo zdolnego artysty, ktéry dzigki swoim umiejet-
nosciom i do§wiadczeniu bedzie w stanie stworzy¢ duplikat wybranego
dzieta. W tym wypadku posiadajac odpowiedni sprzet, materiaty i plik
zawierajacy dany przedmiot moze zosta¢ stworzona dowolna ilo$¢
identycznych podrobek w dos$¢ krétkim czasie (https://whatnext.pl
09.04.2018).

Kolejnym do$¢ istotnym zagrozeniem wynikajacym z wyko-
rzystania tej technologii jest powstawanie niebezpiecznych oparéw
i pytéw podczas wydrukéw, a takze odpadéw zwiazanych z nie uda-
nymi wydrukami lub podporami wykorzystywanymi przy tworzeniu
docelowego projektu. Powstawanie niebezpiecznych pytéw przy druku
jest zwiazane w gtéwnej mierze z drukarkami dziatajacymi w techno-
logii FDM i wykorzystujacymi w swoim dziataniu materiaty takie jak
nylon, ABS lub podobne. Podczas swojej pracy kilka drukarek umiesz-
czonych w pomieszczeniu biurowym potrafi podnie§¢ poziom ultra
drobnych czasteczek UFP z poziomu okoto 2500 do poziomu okoto
25000 co moze przy dluzszej ekspozycji os6b znajdujacych sie w tym
pomieszczeniu powodowac choroby uktadu oddechowego poniewaz
zgodnie z badaniami zespotu badawczego Brent-a Stephens-a, Parham
Azimi, Zeineb El Orch i Tiffanie Ramos sa to czasteczki, ktére moga
w efektywny sposéb odktada¢ si¢ w ludzkim uktadzie oddechowym.
Najwieksza liczba czastek wystepuje zgodnie z ich badaniami przy



wykorzystaniu ABS-u jednak nalezy braé takze pod uwage fakt iz
w dalszym ciagu wiele materiatéw, ktére wedtug ich badari maja mniej-
szg szkodliwo$¢ moze zawiera¢ w sobie wiele rownie niebezpiecznych
substancji takich jak barwniki oparte o szkodliwe substancje i innych,
poniewaz sa one produkowane w krajach niewymagajacych odpowied-
nich atestéw od ich producentéw. Ponizszy wykres przedstawia wyniki
testu wytwarzanych UFP przeprowadzonego przez ich zesp6t.

Rys. 5. Wyznaczone wielkoSci i calkowite stezenie ultra drobnych
czasteczek zmierzone w przestrzeni biurowej podczas prébkowa-
nia.
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Zrédto: Ultrafine particle emissions from desktop 3D printers. https://www.sciencedirect.com,
20.06.2018r.

Zagrozenia zwigzane z powstawaniem odpadéw wiaza si¢
gtéwnie z materiatami takimi jak ABS, ktéry nie ulega biodegra-
dacji i moze by¢ jedynie poddany recyklingowi w celu ponownego
wytworzenia materialu zdatnego do ponownego wykorzystania
w druku jednak o odpowiedni nizszej jakosci. W przypadku materia-
16w podobnych do PLA, czyli poddajacych si¢ biodegradacji jedynym
problemem moze by¢ ich zbidrka i/lub wytworzenie odpowiednich
warunkéw do ich rozpadu na nie grozne dla Srodowiska zwiazki.
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Podsumowanie

Reasumujac druk 3D nie stanowi obecnie znaczacego zagrozenia
dla Polskiego spoteczeristwa poniewaz wydruki bardzo dobrej jakoSci
wymagaja bardzo duzych naktadéw pieni¢znych w maszyny, materia-
ty i personel zajmujacy si¢ ich obstuga, a moga by¢ czesto zastapione
tanszymi maszynami na przyktad do domowej obrébki CNC dajacymi
réwnie dobre efekty w materiatach duzo lepszych przy budowie broni
lub tworzeniu kopii kluczy i bedacych w uzyciu od dtuzszego czasu niz
drukarki 3D. Dodatkowo w przypadku broni duzo wigkszym zagroze-
niem dla zwyktych obywateli bytaby osoba posiadajaca replik¢ broni
czarnoprochowej, ktérej koszt zakupu wynosi tyle samo co gotowej
drukarki, a mimo to pozwala na oddanie duzo wigkszej ilosci celnych
strzaléw bez jej uszkodzenia lub catkowitego zniszczenia niz Liberatro
lub jedna z jego wariacji. Dodatkowo taka bron nie wymaga obecnie
pozwolen i jest niewiele trudniej dostepna od drukarki 3D, a jej gtéw-
na wada jest trudna jak na obecne standardy obstuga. Pomimo tego
faktu nie jest ona uzywana do popetniania zadnych przestepstw, a jej
gléwnymi odbiorcami sg pasjonaci. Jedynym powaznym zagrozeniem
zwigzanym z drukiem 3D jest wytwarzanie odpadéw poprodukcyjnych
i UFP w czasie pracy urzadzern FDM, poniewaz duza cz¢$¢ najtaiiszych
stosowanych obecnie materiatéw nie posiada odpowiednich certyfi-
katéw bezpieczenistwa i nie zawsze wiadomo co zostato uzyte do ich
produkgji i jakie warunki powinna spetnia¢ drukarka, aby zminimalizo-
wac ich wydzielanie w czasie wydruku. Na obecng chwilg producenci
tylko niektérych urzadzer postanowili obudowaé szczelnie wngetrze,
w ktérym powstaja projekty i zamontowac filtry majace na celu zmini-
malizowanie rozprzestrzeniania si¢ UFP.
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